SAINT-CYR ALUMNI

CYBERSECURITE :

ET ENGAGEMENT
COLLECTIF

VIGILANGE

PAR JEAN-BAPTISTE GARDES — PROMOTION « GENERAL VANBREMEERSCH » (2001-04)

A Pheure ou les menaces numériques se diversifient et se professionnalisent, la
cybersécurité nereléve plus seulement d’un enjeu technique: elle engage la responsabilité
collective et la capacité d’anticipation de I'ensemble des acteurs. Eclairages sur les
enjeux économiques, organisationnels et sécuritaires de la cybersécurité contemporaine
et proposition de réponses collectives a inventer pour y faire face.

Les données, le nouvel or noir des entreprises

A I'aube du XXI¢ siécle, la mondialisation s’appuyait
sur les flux de marchandises, de capitaux et de
personnes. Aujourd’hui, un quatrieme élément
essentiel s’est imposé : la donnée. Informations
clients, données comportementales, statistiques
sectorielles ou historiques d’activité, cette ressource
devient la matiere premiere indispensable a la
compétitivité  des organisations. Les données
constituent le nouvel or noir de I’économie moderne.

Cette comparaison n’est pas qu’une image.
A l'instar du pétrole qui, au siécle dernier, a redéfini
les rapports de force et les économies, la donnée
est devenue une ressource stratégique. Elle nourrit
les algorithmes d’intelligence artificielle, guide les
décisions opérationnelles, affine les produits et
génere des avantages concurrentiels décisifs. Ainsi,
46 % des cyberattaques en 2024 visent des données
personnelles identifiables (PIl  pour Personally
Identifiable Information) des clients — données qui
se négocient jusqu’a 183 USD par enregistrement
volé.

Un enjeu qui dépasse le secteur technologique

On associe souvent la donnée a 'univers des géants
du numérique. Pourtant, aucun secteur n’y échappe
véritablement.

Dans la grande distribution, les enseignes collectent
des millions de transactions quotidiennes pour
anticiper les comportements d’achat, ajuster les
gammes et optimiser les niveaux de stock. Ces
données permettent par exemple de mieux négocier
avec les fournisseurs ou de personnaliser les
promotions.

L'industrie s’appuie de plus en plus sur les données
issues de capteurs connectés pour mettre en place

des systemes de maintenance prédictive. Une simple
alerte sur un composant en surchauffe peut éviter un
arrét colteux de la chaine de production.

Le secteur financier exploite massivement
les données fichiers clients, analyses des
comportements de paiement, scoring des risques,
campagnes marketing ultra-personnalisées. Avec un
colt moyen d’une violation de données estimé a 6,08
millions de dollars pour les institutions financieres,
soit 22 % de plus que la moyenne globale a 4,88
millions de dollars, la donnée est un actif critique.

Méme des secteurs traditionnellement éloignés du
numeérique, comme l'agriculture, utilisent désormais
données climatiques, génétiques et financieres pour
améliorer les rendements.

Tous les secteurs sont aujourd’hui concernés — des
PME aux multinationales —, et au sein de chacun,
les données sont devenues le cceur du modéle
économique.

De la donnée brute a l'intelligence économique

Collecter des données ne suffit pas : il faut les
traiter, les analyser, les croiser. C’est la qu’intervient
I'intelligence économique, discipline qui partage
de nombreuses similitudes avec le renseignement
militaire.

Les entreprises détectent les tendances du marché,
les mouvements de la concurrence ou les signaux
faibles, grace a la veille stratégique. Un fichier clients
bien structuré devient un véritable levier commercial.
En revanche, sans traitement adéquat, la donnée
reste un stock inerte, inexploité.

Le revers de la médaille est sans appel : a mesure
que linformation gagne en valeur, les tentatives
de vol ou de destruction s’intensifient. Les
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cyberattaques contre les entreprises sont de plus en
plus sophistiquées. Le vol de données est souvent le
prélude a un chantage ou a une décision mal éclairée.

La cybermenace : un risque systémique
pour les entreprises

Une entreprise privée victime d’une fuite de données
peut souffrir de conségquences comparables
a une unité militaire privée de ses moyens de
communication. Une attaque peut interrompre la
production, perturber la chaine logistique, divulguer
des secrets industriels ou entacher la confiance des
clients.

L'exemple de TravelEx, entreprise spécialisée dans
le change de devises, est éloquent : elle a dU fermer
ses portes aprés une attaque par ransomware. Les
cybercriminels ont demandé 6 millions de dollars
de rangon, avec une issue tragique puisqu’elle n’a
jamais pu récupérer ses opérations normales.

Les PME ne sont pas épargnées. Efficient Escrow,
petite société californienne, a perdu 1,5 million de
dollars suite a une fraude réalisée via un logiciel
malveillant, ce qui a entrainé la fermeture et la perte
totale d’emploi de ses salariés.

Ces cas illustrent une réalité préoccupante : aucune
structure n’est a I'abri, pas méme celles dont la taille
semble modeste. Une attaque peut désorganiser
toute une filiere.

Du colit a investissement : changer de paradigme

La cybersécurité a longtemps été percue comme
une charge, un “poste de colts” imposé par la
conformité ou par crainte de sanctions. Aujourd’hui,
elle doit étre envisagée comme un investissement
stratégique.

Un client confie ses données : il doit étre certain
gu’elles resteront sanctuarisées. Un partenaire
ou un investisseur ne collaborera pas avec une
société au systéme d’information fragile. A I'inverse,
une entreprise reconnue pour sa robustesse en
cybersécurité peut tirer avantage de cette réputation.

Au regard du colt moyen d’une violation de données,
qui couvre une fourchette allant jusqu’a prés de 5
millions de dollars, voire plus, selon le secteur, de
plus en plus de groupes se décident a créer un
poste dédié — Chief Data Officer — et a élever la
cybersécurité a un sujet de gouvernance traitée au
sein des comités de direction.

Le role des dirigeants : penser la sécurité
comme une manceuvre

Face a ce nouveau risque les entreprises doivent
adopter une approche militaire : doctrine claire,
chaines de commandement établies, rbles bien
définis en cas d’incident. Il faut savoir qui décide, qui
agit, qui évalue les actions pendant une crise cyber.

La résilience devient un comportement collectif
stratégique. Avoir des plans de continuité
d’activité, pratiquer des exercices de simulation
de cyberattaque, réaliser des sauvegardes hors de
portée des attaquants — tout cela ressemble a la
préparation opérationnelle militaire.

De plus, la culture interne est cruciale. Des formations
régulieres, la sensibilisation a la cybersécurité,
I'instauration de réflexes de vigilance sont autant de
facteurs qui transforment une organisation vulnérable
en un acteur robuste.

La donnée, moteur et talon d’Achille de I’économie
moderne

Ainsila donnée est-elle en train de devenir laressource
la plus précieuse de I'économie. Sa protection n’est
plus une option marginale, mais une condition sine
qua non pour préserver la prospérité.

Chaque entreprise, qu’elle soit un géant du
numérique ou une PME locale, doit se percevoir
comme un acteur de la cybersécurité. Le défi va
au-dela du technique — il s’inscrit dans la stratégie
dans la gouvernance, dans la culture d’entreprise.

A linstar des forces armées qui protégent leurs
lignes de communication, chaque organisation
doit défendre son “territoire numérique”. Dans
cette bataille, I'information est devenue une arme
stratégique — et le talon d’Achille — de toutes les
économies.



Cybersecurité des collectivites : quand
les hackers pratiquent la guerre

asymetrique

PAR QUENTIN DECLETY - PROMOTION « GENERAL DE GALBERT » (2002-05) - ADMINISTRATEUR TERRITORIAL

Sur le champ de bataille numérique, les collectivités territoriales deviennent des cibles de choix, non pas parce
qu’elles détiennent des secrets d’Etat ou les plans Otaniens de I’annexion de la Crimée, mais parce qu’elles posséedent
ce que tout adversaire moderne convoite : la DATA. Des données personnelles, des fichiers d’état-civil, des fichiers
RH, les plans d’urbanisme, la vidéosurveillance, ou tous documents d’instruction... bref, des mines d’or numérique
potentiellement mal gardées.

ontrairement a limage du hacker
encapuchonné ciblant un systeme
bancaire ou une centrale nucléaire,
les attaques d’aujourd’hui deviennent
aléatoires. Les cybercriminels ne
cherchent plus forcément a viser une activité en
particulier. lls l1achent dans la nature des botnets,
véritables escadrons automatisés, qui scannent le
cyberespace a la recherche de la moindre faille :
un peu comme les SRB, devenues drones de
reconnaissance, sauf qu’ici, ils ne survolent pas un
terrain ennemi : ils infiltrent des serveurs, des boites
mail, des systemes d’information. Leur mission ?
Prendre et préciser le contact, trouver le maillon faible.
Et souvent, ce maillon, c’est une petite commune
avec un budget cybersécurité équivalent a celui de la
caisse noire de la popote de la 7¢ compagnie.

Une guerre de 'ombre, sans front ni uniforme

Les collectivités territoriales sont les sentinelles
de la République numérique. Elles assurent la
logistique du quotidien : eau, déchets, état-civil, aide
sociale, listes électorales... Elles sont aussi les plus
exposées. En 2023, pres d’une collectivité sur cing a
subi une attague majeure. Et dans 75 % des cas, les
systemes n’étaient ni préparés ni protégés.

Le probleme ? La guerre cyber ne prévient pas.
Elle ne respecte aucun traité, pas plus que les
horaires de bureau ou les jours fériés. Elle ne fait
pas de distinction entre une région, une métropole
ou un village de 800 ames. Elle frappe la ou c’est

le plus facile. Et dans cette guerre, les hackers ont
I'avantage : ils sont mobiles, invisibles, et souvent
mieux équipés que leurs cibles.

La data : nouveau carburant des conflits et des guerres
économiques

Dans le monde militaire, le renseignement est une
arme. Dans le monde cyber, la donnée est une
munition. Elle peut étre vendue, échangée, utilisée
pour du chantage, ou pour préparer des attaques
plus ciblées. Les collectivités, gestionnaires de
données sensibles, sont devenues des dépbts de
munitions numériques. Et comme tout dépdt mal
gardé, elles intéressent autant les pillards que les
puissances étrangeres.

Les botnets, ces programmes automatisés,
fonctionnent  comme  des patrouilles de
reconnaissance. lls sondent les défenses, identifient
les failles, et transmettent les coordonnées aux unités
d’attaque. Une fois la breche ouverte, ¢’est I'assaut :
ransomware, vol de données, paralysie des services.
Et comme dans toute opération militaire, la surprise
est une arme redoutable.

Défense territoriale : vers une doctrine cyber ?

Face a cette menace croissante, il devient urgent de
concevoir une véritable doctrine de défense cyber
territoriale. Cette stratégie repose sur plusieurs piliers
essentiels et complémentaires.
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Le premier consiste a renforcer la formation des
agents publics. Tout comme un soldat est entrainé
a déjouer une embuscade, les personnels des
collectivités doivent étre préparés a reconnaitre les
signaux faibles d’une attaque informatique. Cette
vigilance passe par une meilleure compréhension des
menaces, mais aussi par des exercices réguliers, afin
que la réaction devienne presque instinctive. Plus les
équipes seront formées, plus elles pourront intervenir
rapidement pour limiter les dégats et assurer la
continuité du service public.

Un second axe fondamental est la mutualisation des
moyens. Les petites communes, souvent démunies
face a la complexité des cyberattaques, ne peuvent
pas toujours se doter seules de ressources
techniques et humaines suffisantes. Elles doivent
donc pouvoir compter sur des structures régionales
ou intercommunales, qui joueraient le réle de bases
arriere, a I'image de ce qui se pratique dans une
opération militaire. Ce modele de coopération permet
de centraliser les compétences, de réduire les colts
et d’offrir une réponse coordonnée et efficace en cas
d’incident.

Par ailleurs, la veille et le renseignement doivent étre
considérés comme des fonctions stratégiques a part
entiere. La cybersurveillance ne peut plus étre percue
comme une simple tache technique : elle exige des
outils performants, des analystes formés et des
partenariats solides avec des acteurs nationaux
comme I'’ANSSI ou, dans certains cas, les forces
armées. Anticiper les menaces et détecter les
attaques avant qu’elles ne se déploient massivement
est devenu un enjeu majeur pour la sécurité des
territoires.

Enfin, il est indispensable de développer une véritable
culture de larésilience. Comme dans tout conflit, il faut
se préparer au pire scénario possible. Cela implique
la mise en place de plans de continuité d’activité,
la réalisation réguliere de sauvegardes sécurisées
et I'organisation d’exercices de crise permettant de
tester la réactivité des équipes. Ces réflexes sont
encore loin d’étre intégrés dans I'ensemble des
collectivités locales, mais ils constituent une étape
incontournable pour renforcer la résistance de notre
systeme face aux cybermenaces.

Le pare-feu, ce soldat trop souvent permissionnaire

On pourrait sourire (jaune) en imaginant I'agent
municipal ou le caporal de semaine en train de faire
sa sieste pendant qu’un botnet s’infiltre par la porte
de service. Ou un mot de passe « 1234 » gardant
'acces a des milliers de dossiers sensibles. Mais
derriere ces images, c’est une réalité préoccupante :
la cybersécurité est encore trop souvent percue
comme une contrainte, et non comme un impératif
de défense.

Dans le monde militaire, on ne laisse pas une arme
sans surveillance. Dans le monde numérique et civil,
il est temps d’appliquer les mémes principes
vigilance, redondance, entrainement, et surtout,
esprit de corps. Car dans cette guerre invisible, la
solidarité entre collectivités, entreprises, Etat et
forces armées est notre seule ligne Maginot.



TRANSITION PROFESSIONNELLE  [EN

LA CULTURE AU C(EUR DE NOTRE
IDENTITE SAINT-CYRIENNE

PROPOS RECUEILLIS PAR GERAUD DE BOISSET — PROMOTION « CAPITAINE GUILLEMINOT (1975-77)

Quitter 'uniforme n’implique pas de renoncer a I'esprit de service. Foulques d’Aboville, saint-cyrien de la promotion
« Général Vanbremeersch » (2001-04) témoigne comment lui-méme et quatre autres camarades ont osé un pas de
co6té en rejoignant le monde de la culture au sein du secteur privé. Loin d’étre un univers feutré ou déconnecté,
cette reconversion exige rigueur, leadership, sens de I'organisation et goiit du collectif : autant de qualités forgées
dans 'armée. De Paris a I'international, a la direction de musées et d’expositions immersives, ils parcourent ainsi
de nouveaux terrains d’opérations, ou servir signifie désormais transmettre, préserver et valoriser le patrimoine

commun : visite guidée !

u moment de quitter l'armée,
certains secteurs professionnels sont
naturellement ceux vers lesquels un
officier se tourne : industrie de défense,

affaires publiques, sécurité. Des univers
qui utilisent un jargon, des codes, un corporatisme
rassurant lorsqu’il s’agit d’entamer cette démarche
parfois stressante.

Mais pourquoi penser
que nous devons évoluer
dans un cadre qui
ressemble a ce que nous
avons connu ? Pourquoi
ne pas oser un pas de
cbté ? Quitte a changer
| d’environnement et a
découvrir le monde du
privé, il est permis
d’explorer des secteurs
qui  paraissent  plus
originaux. C’est ce que

© DR/ Culturespaces
nous sommes quelgues-uns a avoir tenté en
rejoignant il y a quelques années le monde de la
culture. Nous sommes ainsi plusieurs cyrards a
piloter des musées, des expositions immersives, des
projets internationaux au sein de Culturespaces, un
des leaders francais de la gestion de lieux culturels et

pionnier des expériences immersives. C’est
passionnant et tout sauf un monde de réveurs
déconnectés des réalités du terrain et du business.

La direction du musée Jacquemart-André

Ma reconversion a commencé dans un lieu
magnifique : le musée Jacquemart-André, propriété
de I'Institut de France a Paris. Un écrin du XIXe siecle,
ancien hotel particulier qui abrite des collections
permanentes fantastiques et au sein duquel
Culturespaces produit et organise des expositions
temporaires de renommées internationales
Caravage, Botticelli, Georges de La Tour et bien
d’autres. Comme administrateur du site, j’occupais
une fonction a la croisée du management, de la
logistique, de l'innovation et des relations avec des
interlocuteurs prestigieux.

Musée Jacquemart-André / © Nicolas Héron

Les premiers mois furent exaltants. Les intentions
et les objectifs se doivent ainsi d’étre tout aussi
clairs, les lignes hiérarchigues moins verticales
mais comprises, les décisions rapides et assumées
puis parfaitement exécutées. Le monde culturel
valorise également des compétences différentes
qui touchent a la sensibilité et I'intuition au sein de
ses équipes. Les compétences acquises au sein de
I’'armée sont non seulement transférables mais aussi
recherchées : capacité d’organisation, gestion des
priorités, leadership, endurance, gestion de crise,
sens du collectif, autant d’atouts qui trouvent une
utilité concrete au quotidien.

Le monde de la culture est un monde exigeant,
sous pression, internationalisé, a forte intensité
concurrentielle et qui jongle avec des contraintes
budgétaires serrées, de la direction d’équipes
pluridisciplinaires, des exigences propres a
Culturespaces d’ouverture 365 jours par an. Bref, un
excellent terrain de jeu pour un officier.

De Paris a I'international

Assez rapidement, jai pris une direction régionale puis
le poste de directeur des opérations du groupe. Ce
travail de direction d’un site est maintenant dupliqué
dans une dizaine de sites et dans cing pays : France,
Pays-Bas, Allemagne, Etats-Unis, Corée du Sud et
bientdt Japon. Ces sites sont des musées classiques
ou des centres immersifs des expériences
numeériques a la croisée de la muséographie et de



la technologie que vous pouvez découvrir a I’Atelier
des Lumiéres a Paris, aux Bassins des Lumieres a
Bordeaux, aux Carrieres des Lumieres aux Baux-
de-Provence et dans les nombreuses déclinaisons
« Des Lumieres » a I'étranger.

Entrée Picasso. Carriére des lumieres © Virginie Ovessian

Ces nouveaux terrains d’opérations reprennent
finalement des codes familiers. Structurer une
organisation, fixer des objectifs, animer une chaine
logistique complexe, faire preuve d’agilité dans des
contextes incertains, recruter, former, animer des
équipes pluridisciplinaires : de la régie d’ceuvres a
la restauration en passant par la sécurité, I'accueil
etc. Ce sont des missions pour lesquelles les cyrards
sont bien armés et pour preuve, ils rayonnent dans ce
secteur. Chez Culturespaces, on les retrouve a la téte
de ces sites prestigieux ou encore a la direction du
développement pour continuer a porter la croissance
de I'entreprise.

Servir autrement

[l faut noter ici une dimension importante : la
transmission. Dans I'armée comme dans la culture,
on transmet des savoir-faire, une expertise mais aussi
une histoire, un imaginaire, une mémoire collective,
une appartenance. Le lien n’est donc pas si éloigné
que cela. Les deux univers sont habités par le
service : service de la nation, de son patrimoine, son
histoire, service de quelque chose qui nous dépasse.

C’est peut-étre la que réside le coeur et I'attractivité
de notre métier : nous ne cessons pas de servir.

Servir dans la culture, c’est ceuvrer a la préservation
et a la valorisation de notre patrimoine commun.
C’est défendre une certaine idée de la France, de
son rayonnement, de sa créativité, de sa capacité
a émerveiller, du beau. C’est aussi contribuer a faire
vivre des lieux accessibles a tous, des expériences
qui touchent les enfants comme les adultes, les
passionnés comme les néophytes. C’est une forme
de patriotisme moderne et ce n’est pas un hasard
si Culturespaces attire des millions de visiteurs : la
culture est une arme d’une portée redoutable. Les
opérations peuvent étre des montages d’expositions

et les théatres, des musées parisiens, I'adrénaline
est toujours présente.

De l'audace

Notre formation nous prépare a beaucoup plus que
ce que l'on imagine. Elle nous arme pour diriger,
transformer, transmettre. C’est exactement ce dont
le monde de la culture — et plus largement celui de
I’entreprise — a besoin aujourd’hui.

La formation recue a Coétquidan est une base
éminemment solide. Elle forge une éthique
professionnelle, un niveau d’exigence, un sens
de lintérét général que peu d’écoles peuvent
revendiquer.

In fine, quitter 'armée ne contraint pas a faire «ce
que I'on attend de nous», ni a rentrer dans les cases.
Il s’agit plutdt de réinventer ses priorités, son rdle et
son impact.

Nous continuons a servir notre pays, sa culture,
son patrimoine comme d’autres le font au travers
de son éducation, sa diplomatie, sa recherche, son
innovation. Le civil ne manque pas de missions de
haut niveau — et la formation que nous avons regue
est une arme précieuse pour y contribuer.

Et si un jour vous passez par Paris, Bordeaux, Aix,
Les Baux-de-Provence, Amsterdam, New York,
Séoul, Tokyo, Dortmund ou Hambourg, entrez dans
'un de nos sites. Vous y verrez des ocesuvres, des
lumieres, des émotions... Peut-étre aussi 'empreinte
discréte d’un saint-cyrien passé par la.

EEE
Culturespaces
153 bd Haussmann
75008 Paris

https://www.culturespaces.com/fr
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