LA CYBERDEFENSE

I m'arrive assez souvent
d’entendre des remarques
sur le fait que La Saint-
Cyrienne, a travers son
journal, évoque souvent le
passé. C’est vrai et c’est un
peu notre raison d’étre de ne
pas oublier tous ceux qui se
sont engagés, qui ont eu
vingt ans comme nous tous,
qui se sont battus et méme
pour certains qui sont morts
pour notre pays. Et il est
important que leur exemple
« fasse école » auprés des
plus jeunes.

Mais dans ce numéro, nous faisons le choix de consacrer
le dossier a un nouvel espace de bataille, ou plutdt a
un nouvel espace de conflictualité, celui des champs
immatériels. Et plus particulierement le « Cyberespace ».
Il s’agit en effet, d’'une vraie révolution, car depuis
longtemps, les armées étaient engagées a combattre
dans trois espaces, que sont la terre, la mer et le ciel.
Et aujourd’hui avec les champs immatériels, elles se
retrouvent non seulement a pouvoir étre engagées dans
les milieux classiques, que sont la terre, la mer et I'air,
mais aussi a devoir I'étre dans ce nouvel espace. En
outre, ces techniques nouvelles viennent bousculer les
savoir-faire dans les autres environnements, comme,
d’ailleurs, chacun peut le voir en Ukraine.

Les champs immatériels existaient bien auparavant.
A cet égard, on peut citer le général Estienne, celui que
'on a appelé plus tard le « pere des chars », qui est
intervenu au début du XXe¢ siecle avec un des premiers
ingénieurs en télégraphie sans fil (TSF), Eugéne Ducretet,
pour que la Tour Eiffel ne soit pas démontée au terme du
contrat des vingt ans et qu’elle soit maintenue. Ce qui
permit notamment au gouvernement de suivre en temps
quasi réel les combats sur le front de la Premiere Guerre
mondiale.

Mais on pourrait aussi citer le général de Gaulle, qui fut
un des premiers a utiliser la radio — et donc a poursuivre
le combat sur les ondes — un certain 18 juin 1940, a
la radio de Londres. La question que I'on pourrait se
poser est de savoir combien de Frangais, ce jour-la,
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ont pu entendre cet appel... Mais Radio-Londres
était née. Puis, au cours de cette guerre, le conflit, se
déporta aussi dans les champs immatériels, comme
par exemple les manceuvres entreprises pour percer
les codes de la célébre machine électromagnétique
Enigma, ce qui facilita notamment les opérations liées
au Débarquement.

Aujourd’hui,lesarméesontélargileurs domainesd’action,
en investissant dans quatre secteurs complémentaires :
le domaine électromagnétique qui se renforce, puisqu’il
existait déja ; 'Espace, qui sort toutefois du seul monde
militaires et qui prend une dimension particuliere avec
ses interférences avec les opérations terrestres ; ainsi
que le monde de l'information, avec I'apparition récente
et massive des réseaux sociaux et enfin celui du
cyberespace, objet de ce dossier.

Il est probable que nos camarades qui ceuvrent dans cet
environnement n’apprendront que peu de chose, mais la
finalité de ce dossier est d’expliquer 'importance de cette
nouvelle dimension des conflits, qui influe dorénavant a
tous les niveaux : politique, économique, stratégique et
tactique, et qui devrait permettre a beaucoup d’entre
nous de mieux appréhender les guerres actuelles.

Pour mieux percevoir I'évolution majeure que vivent
nos camarades, vous me permettrez, une fois encore
de me référer a I'histoire et a celle de la Premiere
Guerre mondiale. Son début fut marqué par I'offensive
a outrance, ce qui fit dire a plusieurs généraux, qui
s’opposaient a cette tactique : « Attaquons | Attaquons !
Mais attaquons comme la lune ! » Méme si cet humour
est douteux, il condamnait cette volonté forcenée de
mettre 'infanterie en premiere ligne. Et il fallut attendre
1917 et I'échec majeur de I'offensive « Nivelle » avec ses
milliers de soldats tués, pour changer de mode d’action.
Outre I'unité du commandement interallié, cette nouvelle
stratégie pouvait se résumer en cette phrase, que I'on
préte au général de Castelnau : « I'artillerie conquiert, et
I'infanterie occupe. »

Aujourd’hui, on pourrait s’interroger et paraphraser
cette interpellation, en disant « les appuis - matériels
et immatériels — conquigrent, les armes de mélée
occupent | »
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